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Bijlage B Medewerkers Fox-IT

De volgende medewerkers v

an Fox-IT zullen betrokken zijn bij de werkzaamheden voortviceiende uit deze
beheerovereenkomst:

Hagm Funclie NaflonalReR _ | Gehoortadatum | s

i Operations Nederlandse |

T T oators.... .. .| Noderlandss "t 7\ Groniigen ]

; Lg ! Operations o . Nederlandse i Haarlemmermeer
/ | Operafions ™" " Nederiandse ] - Zoist

i Manager ~....Nederlandse | Blosmendaal

; : _
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Bijlage C  Overzicht rm - \3

it emivra )

Le volgende | ) | ilworden aangesioten via@n staan onder beheer van deze overeenkomst:
e [ ] 1) | 2\ |

,..w
e’
\‘\::u/

=5

Totaf 22 7 27 26 8
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Bijlage D  Overzicht specificaties t.a.v beveiliging

1. Reageren op beveiligingsincidenten en_storin gern
Eventuele storingan moeten binnen | %. \ verholpen zij,

1—__;)___

-IT ISC.

# EXPERYS IN IT SECURITY

£

Fox-IT SCC.
el ) :

werking vani -

o
f -
by

2. Bedieningsprocedures en verantwoordeliikheden
De { é {worden]” -~ G007 Fox-IT. Dit betreft hot garanderen van de corrects

waarborgt

)
COrmrgcie W@!’f‘(!ﬂg van fleg appicalie.

3. Systeemplanning en —accepiatie %
Fox-T zg\@scﬁegﬂ{ regeimatiy aan {SC met betrakking tot de befasting van de nde| % ]
\\ ,Zf } Higrover mosten gedetailleerde afspraken worden gemaakt,
i Fox-IT fevert maandelijks een rapportage met een overzicht van de belangrijkste kengetalfen, Zie
paragraaf 4.8
-\ﬁ T
! z) |
N wOrten pas gerealiseerd c.q. geinstatleerd nadal deze zan de van tevoren vasigesteide
7 voldoen, 1SC vraagt Fox-IT aan te geven hog dezeg 5 E_ i praxtisch en adequaat

Kan plaaisvinden.

7

i

Y
j

iy

R 7
f};) o,

! Zig paragraaf

T
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4. Backup en Huisregels f
IZJ‘Q paragraaf 4.2
I ]
I I1SC vraagt Fox-1T hiervoor een :
voorstel te doen hoe dat praktisch kan worden uitgevoerd.
het SOC. 5
2 |
Overeenkomst ISC — Fox-IT inzake ’f"ﬁ»\n pagina 42 (van 54)

Paraaf Leverancier Paraaf Opdrachtgever

44



FO -IT I

° EXPERTS IN IT SECURITY .
3. Netwerkbehee a :
He! beheer van dd 7\ is z) mogeliji, beveliigd via het standaard gg\)
protocol,

¢
ﬂ>

6. Behandeling en beveiliging van media

Indien detecte apparatuur of media vervangen moet worden, dient deze op een veilige en beveiigde
manier te worden afgevaerd. Gegevens dienen van tevoren op een veilige en betrouwbare manier te
worden gewist,

Defecte media zal bij ISC achterbiljjven.

7. Uitwisseling van informatie en software I ;

Cveresnkomst (5C - FoxdT inzaike! [ pagina 43 {van 54)
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8. Toegangsbeveiliging voor besturingssystemen

De toegangsbeveiliging voor besturingssystemen valt onder de verantwoordedijkheid van Fox-{T. I1SC

vraagt Fox-IT aan te geven hoe dat zal plaatsvindern.

13&;‘.

9. Toegangsbeveiliging voor toepassi
Voor de loegangscontrole tot het { 2 i izign Br sisen ten aanzien van
P

Overeenkomst 1ISC - FoxdT inzake 7

FParaat Leverancier
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10. Monitoring van toegang tot gebruik van systemen

Fro

Qvereenkomst 160 . Fox- 1T insake]
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X

daaraan op een beveiligde wijze wordt voidaan?

A S

Kan Fox-IT aangeven hoe

2

11. Beveiliging voor systemen

12. Beveiliging in toepassingssystemen
Voor oplevering van {een nisuwe versie van) d

Overeenkomst 1SC — Fox-|T inzakel .

raraaf Leverancier
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13. ’3‘2\ beveiliging

RITY

| 23

G, “'ﬁ

woi?

S

14. Technische bevelliging

15. Security management

1SC vraagt Fox-1T bij de dgienstveriening te rapparteran over baveifigingaspecten.

Beveiligingsaspecten zullen in de maandrapporiages worden vermeid.

Security management, Uitvoering

Overeernkomst iSO — Fox-1T mzake

Paraaf Leverancier
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Fox-IT doet een voorstel hoe dit op praktische wiize kan worden ingevuld.

16. Logische toegangsbeveiliging
Er dient een voidoende logische afscherming te worden gerealiseerd | %)

"

Fox-IT | AN b rapporteert hierover in de vaste maandrapportages.

Cvareenkomst 1SC ~ Fox-1T inzake f T pagina 48 (van 54)
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[

17, Fysigke beveiliging

"y
-

vermieit! in paragraal 2.4, s
2 / Y
I

vermeld in paragraaf 2 4.

Cuergenkomst 1SC — Fox |7 nzaks
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Bijlage 2 Speciticaties en minimumeisen van de Dienstveriening

Cpdrachtnemer levert de dienst
minimumeisen gesteld in:

"
0

oals beschreven in de overeenkomst, canform de speciticaties en

Titet: { 1) ) 2 ) ]
Versie: 1.1 {Definitief) i

Auteurs: [ {

Datum: 12-03-2004

Tite!: » T ~ |Functionesl Ontwerg CiP
Versie: 1.2 (Dehntiah

Auteurs: f i

Datum: 0a-02-2008

Fremenkors ST TES "I'

saging 3 fvar Sa:

)

Paaal Lewerunte

Fovgal Lodreeeieyes
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Bijlage 3 Service Level Agreement

Onderwerp van de SLA N
Deze Service Level Agreement (SLA) heet betrekking op de dienst ?
overgenkomst. -

Foals beschreven in de

Geldigheidsduur

De SLA geldt voor de periode zoals overeengekomen met Opdrachtgever in de overeenkomst.

Beschikbaarheid en responstijiden
Opdrachigever heeft recht op ondersteuning door de Opdrachtnemer zoals dat in de onderstaande tabel is
aangegeven

Service level parameters

Servicewindow ma ¥m vrvan 08:30tot 17:00
Onderhoudswindow ma tm vrvan 08:30 tot 17:00
Bergikbaarheid SOC Tijdens servicoewindow

incidentmanagement -
Responsetijd /%\
J

Functie Hersiel Garantie
Hardware vervanging servers
Changemanagement
Functionefe wijziging Niet gespegificeerd

g s s =
Configuratie wijziging ! 5 | EE

Overmachisituaties waarbij te denken valt aan brand, blikseminslag en disnstondertreid ng e gevelgs van
werkzaamheden van partifen niet rechistreeks in opdrachi van Opdracntnemer zullen niet worden
mesgewogen in de beschikbaarheidcijfers.

Bereikbaarheid en procedure
Problemen en storingen van de dienst worden na diagnose door Opdrachigever tidens net servicewindow
gemeld bij de door de Opdrachtnemer aangewezen party op nummers 015-2847871en 015-284 %
Bij melding zai Opdrachigever het voigende melden:
*  Naam, telefoannummer en faxnummer van contactpersoon Opdrachigever;
s Tidstip van de verstoring;
*  Aard van de verstoring.

P

f

Bij rmelding ontvangt Opdrachtgever de naam van de contacipersoon bij de door de Opdrachtnemer
aangewezen partij die verantwoordelijk is voor de registratie en oplossing van het probleem, bovendien
ontvangt Opdrachigever het nummer van de registratie bij Opdrachtnemer.

Overgenkomst 1SC - Fou i1 mrzake i pagina 51 {van 54;
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.
Van iedere storing van de dienst zal de Opdrachtgever na oplossen van de verstoring een rapport ontvangen
met daarin vermeld:
Aard van de storing;
Impact van de storing;
Tiidstip en duur van de sforing;
Oorzaak van het probieem;
Oplossing van het probleem.

* & 2 @

Het tiidstip van oplossing in deze terugmelding zal worden meegenomer: in de
beschikbaarheidberekeningen.

Rapportages
Opdrachtnemer en Opdrachtgever zullen elkaar onmiddellifk cp de hoogte stellen indien omstandigheden zZiin
of dreigen te ontstaan, die succesvalle uitvoering ven deze gvergenkomst in gevaar brengen.

Opdrachtnemer zal maandelijks een rapport per e-mail versirekken over:
* De stand van zaken en Incidenten die ziin opgetreden;
* Beschikbaarheidcijfers;
¢ Overzicht aanges!otenzgjen andere partijen;
* Overzicht van de beschikbadrheid per aansluiting;
» Overzicht aangemaakie en afgeslaten support tickets, inclusief
o Prioriteit en categorie van de incidenten:
o Data van optreden met bipehorende tijdstippen;
o Data van athandeliing met bijbehorende tijdstippen;
o Aard en oorzaak van de incidenten;
o Type oplossing van de incidenten.
Overzicht van hoe Fox-IT acteert t.a.v. de service levei parameters:
Qverzicht configuratie wijzigingen;
Overzicht systeembelasting/gebruik :
Eventuele beveiligingsincidenten;
Registratie gewerktie uren voor Changes en Troubleshooting;
Dreigende overschriding van de gecalculecrde budgetten zoals dezs in Bijlage 1 staan aangegseven.

$ &5 B 2 = B

Het e-mail adres waar Opdrachtnemer de rapportages staat vermeld in de DAP.

Beheer en onderhoud van het sysfeam
Een lijst van data en tijden wanneer preventisf (Klein en middelgroot) onderhoud aan apparatuur plaatsvind
zat vooraf bekend warden gemaakt aan de Opdrachigever.

Voor gepiande wijzigingen in de software of hardware {pa. greotschalig onderhoud) zal minimaal vier weken
van levoren vooral overleg zijn tussen Opdrachigever en Opdrachtnemer om de impact van de wijziging op
het systeem vasi te stellen. Aan de hand van di overteg wordt de te hanteren wijzigingsprocedure
vastgesteld en de eventuele uit te voeren testen.

Overeenkomst ISC - Fox-IT invake P padina 52 (van 54)
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Er Zijn verschillende vormen van cnderhoud en oeheer mogelijk op het systeem, Opdrachinemer hanteart de
volgende regels bij uit te voeren werkzaamheden rekening houdend met bovensiaande:

Periode | Type onderhoud _

Mat/mvr 08:30-17:00 Klein onderhoud Aangekondigd bij CSD van ISC

Ma /m vr 08:30 - 17:00 Middelgroot enderhoud Aangekondigd bij C3D van ISC

In overleg In overieg Grootschalig onderhoud | in overleg met 19C .y
dienstoeheerder voor| 77 /) |

Toegang voor Opdrachtnemer

T
Opdrachtgever heeft, op~afspraak_ tiidens het onderhoudswindow fysieke toegang tc}%l @ ]
L i ) IHiertoe wordt degene die toegang dient te krijgen vooraf

aangemeld bij de Opdrachigever onder vermelding van diens niaam en is, alvorens fysiek toegang wordt
verleend, legitimatie middels een officies legitimatiebewijs benodigd. Voorts heeit diegene I5C-screening en
AIVD-A screening ondergaan waarvoor in beide gevailen de geidigheidsduur niet is verlopen.

Escalatie van serviceveriening

inclien Opdrachtnemer ontevreden is over het oplossen van protlemen of de manier waarop sforingen
worden verholpen, kan Codrachinemer contact opnemen met de RelatieManager van Opdrachtgever,
telefoonnummer: 0343 15

indien Opdrachigever onlevreden is over het oplossan van proplemen of de manier waarop storingen worden
verholpen, kan Opdrachigever contact cpnemen met de Manager voor Managed Security Services van

Gpdrachinemer, telefoonnummer: O?S-ZMWE 061 I i

Overeenkomst ISC - Fox 1T nzake & pagina 53 {van 54}
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Bijlage 4  Meetmethode

Meting vindt plaals aan de hand van officidle registraties in Opdrachtgevers Service Management systeem.
De registraties inte vorm van incidenten vinden plaals door Opdrachigevers 1e lijn-support bij de uitvoering

van de
registre

© meting is op 3 maandelijkse basis is een vergelifking tussen de officiéle
age J opgegeven normen van de Service Level Agreement.
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Aan [SC Mldden .
T.a.v. de heer i\\

Catharljnesingel 48 7
3511 GC Utrecht

Posthus 19182

3501 DD Utrecht

ke

2.\

Betreft offerte | ) __voor Korps Flevoland
Ref, nr. QQ*G?DGGBZDO?ZlQ[PdV
Datum 22 februari 2007

)
s

Geachte heer I:] wf

Naar aanleiding van de aangepaste vereisten veor hel aansiuiten op de vernisuwde I

ontvangt u hierbij een voorstel voor de kappeling van { jof ander
soortgealijk systeem. [

Indien u dit voorstel accepteert, is in bijlage A een formulier bijgevoegd waainee u deze offerte kunt
goedkeuren, en waarop u de details van uw opzet kunt invullen.

Overzicht ) i

Voor de koppeling van é:of soortgelljke systemen met eent]is een bevetligde verbinding veralst. Dit
wordt gerealiseerd via eef” T ) met authenticatie op basis van digitale certificaten. De figuur
hieronder geeft een averzicht van deze apstelling.

Flguur 1 Schematisch overzicht{ ]

Voor del Fs in principe elk systeem geschikt dat in staat is een i:]op te zetten op basis van
digitale cerfificaten, Fen voorbeeld van een geschikt TE Isysteem is af 1
Deze hardware Is afkomstig uit dezelfde productiijn als def ] waardoor de te verwachten
compatidiliteitsproblemen met dit systeemn minimaal zifm, ] e

<

Deze oiferte stelt als[ “Jvoor. Deze appliance zal in veor-
geconfigureerde, gebrulksklzre toestand worden geleverd. Blj de plaatsing en aansiuiting van de
appliance wordt ondersteuning op afstand beschlkbaar gesteld. Bijlage B geeft de vonfiguratie weer van
de appliance.

Fou- 4T Tel,; +31 {0)15 284 75 99 ABN-AMRO

Clof Palmesiraal 6, Delft Fax: +37{0}t5 284 79 90 ne. 55.46.97.041

PA. box 638, 2620 AP Deifl Emalk: foxqlox-it.com Chamber of Commerce
The Meibertands Web: suwwtox-it.com Haaglaaden no. 27178500

E st
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Bij d%&::] zifn een aantal typen nelwerkverkeer betrokien, Indien tussen del_"_:.,_:::ﬁ%%l\

gaf‘ide :;:;is geplaatst, is hat magelijk dat deze aangepast moet worden om L E—— T
of te 1aten.

P

‘do
zijn.

28 20y 1)
Vanuit worden gegevens in een egnvoudig | ] door de gepushed via | !

Aan de andere kant van de ceten deze gegevens worden bpgevan en, Hlervoor dient een
gebruikersaccount aangemaakt worden voor het benaderen van heth’g‘?‘ eem, Indien dit niet

flage C geeft een overzicht van de verkearstypen die op {::Imegestaan moeten

-, wenseliik is, kar ook e [ Jaccount op een tussengelegen koppelsysteem worden aangemaakt, zodat

‘het systee niet rechstresks van buiter benaderbaar is. De levering van een dergelijk
koppelsysieam is niet inbegrepen in derze offerte.

Suppart
Fox-IT beschikt over sen [ Lol . Jvoor ondersteuning van, en bewaking bij,
onze kianten. Suppost in het bovengencemde seanario omvat ondersteuning per telefoon en e-mall bij
plastsing van de voor-geconfigurearde apphiance en daarna, bijvoorbeeld hif latere wlizigingen In de
netwerkomgeving. De volgende ondersteuning words geboden:

*  Ondersteuning vanult het [ Jer teiefoon en e-mait gedurende werkdagen tussen 09:00 en

17:30 wor, by s

s Responstijd van maximaa‘?%mr op werkdagen

*  Beschikbaar stellen beveiligingsupdates an patches van

*  Ondersteuning op lokatle op basis van best-sffort E::

Vaoi suppart is maximaal Duur per jaar inbegrepen. Ursa baven dit maximum worden gafacturaard
tegen gen tarief van € 7 Tper vur,

De overeenkomst betreffende support geldt gedurende 3 jaar vanaf het moment van levering, Op de
geleverde hardware geldt een garantieperiode van 1 iaar.

U RuNt contact cppemen met het ia:

Aigemenexcontact informatie e S
Teiefaan +31 i3 "‘_‘_g‘“ = direct bne for al incidents and suppart
+31 45 [ : - jout-of-office number .
E-mail_: , S ¥@fox-it.com direct e-mail _ )
internet htto://wiwwl " eom | Fox [igeneral purpose website
Fax | +31 15 =07 Fox-1T general fax address
Ten benceve van § Bupport agdvisaren wij u tevens tz kiezen voor {

(zie bijgesioten ovarmichl] 3 1Met deze optie verhoogt U
het betrouwbaarheldsniveay van uw dienstvariening, Bij o zit naast support ook
hardware onderhoud inbegrepen. Raakt het apparaat defect, den wordt kosteloos de volgende werkdag
een vervangende appliance verstuurd, cok na aficop van de garantieperiode. Doze serivee geldt tijdens
narmale werkdagen en wanneer dit voor!jQD uur gemeld is.

I3

4

VERTROUWELIIK 2
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Kosten

behulp van een

Het onderstaande O\Q:Emichk geeft de kosten weer van de koppeling van één

@ocatle aan de met

a

nclusief configuratie- en vefzendkcﬁien ur tegen €

>
L | -
/

Al
} n_"; igarlijks

op

TOTAAL BUDGET (1° iaar)

Hardware %ocatie o
lx?% ~J TR ] geheugen

/)

jmen

€ [R4]]

5]

M

—

Gnderhoud en baheear
De jaarlifkse kosten voor anderhoud en behegrwrordan]

~i/

gefactureerd en zijn opgenomen in het

investeringsbudget voor het 1% jaar, uiterlijki fiheanden voa afioop van het jaarlijkse support contract

zal Fox-IT een aanbieding doen voar verlenging van het cantract.

Betalings- en leveringsvoorwaarden
De velgende betalingsvoonvaarden warden aangehouden:

| o

»  Betalingstermijn is 21 dagen na ractuurdaton,
*  Alle genoemde prijzen zijn exclusief 19% BTW.

Randvoorwaarden

Alhoewel wij aan de distributeur alie medewarking nebben gevraagd, zijn wij afhankelijk van een tijdige

levering, alvorens wif met implementatie kunnen beginnen,

v VERTROUWELIIK
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Ultvoering van de opdracht
Dit project kan vanaf week 11 uitgeveerd worden onder voarwaarde dat ean getekende
opdrachtbevestiging is ontvangen en aan aile randvoorwaarden is voldaan

Algemene aansprakelijkheidsbeperking

Fox-IT aanvaardt geen aansprakelijkheid ten aanzien van eventuele schade die, direct of indirect,
voorviceien uit de werkzaamheden die Fox-IT Ferensic [T Experts BV, uitvoert in opdracht van de
apdrachtgever.

Deza afferte vervalt op 6 maart 2007.

Van toepassing zijn de Algemene Voorwaarden van de FENIT {wwe fox-it com/fenit} zoals

gadeponeerd de dato 3 junl 2003 ter Griffle van de Arrondissementsrechtbank te Dan Haag onder
nummer §G/2003, voor zover daar in deze offerte dan wel de daaruit voortviceienda ¢.q. samenhangends
overeenkomsten niet van is afgeweken,

Tk vertrouw erop u hiermes sen passend voorste! te hebben gedaan.

Met vriendelijke grost,

WD

o Account Manager

Biflage A: Gegevens en goedkeuring offerie;
Bijtage 8: Configuratie,

Biffage C:
Bijlage D
Bijlage E;

v YERVROUWELTIK 4



Bijlage A: €egevans an goedkeuring offerte

bij verklaa accoord te gaan met het door Fox-1T uitgebrachte voorstel voar de koppeling van gen
3an een geeft hierbij azn Fox-IT de opdracht het voorstel uit te vaeren conform de aanpak
qesteld in het vodrstel,

Gelieve de onderstaande gegevens in te vullen, e het ingevulde formulier pes post of fax te sturen aan
onderstaand adres.

Adres voor goedieuring voorste!: Fox-IT Forenslc IT Experts 8.V,
Dlof Palmestraat 6
2600 AP Delft
Tal, +31 15 2847 999
Fax +31 15 2847 990

Goedkeuring offerte

yd
Globale beschrijving voorstel: [ = 3} hSC Midden Korps Flevaland
Referentienummar voorstel: QQ-070068200722-2/pdv
Daturn voorstel: 23 februari 2007
Contactpersoon: j)
Versie: 1,0

Kostenindicatie: C
Kasten zijn exclusief BTW en op basis 3

van nacalculatie

Draturm;

Plaats: A A
Medewerker naam: F:} 3 )

Madewerker functie:

Medewerker handtekening:

Gefieve ook de gegevens ap de volgende pagina’s in te vullen.



Contactgegevens o

geg {}\{ §
Voor de fevering van [T """ en de support achteraf zijn gegevens nodig van een aantal
contactpersonen, D& gevreagde gegevens kunt u hieronder invullen.

< 2
Naarn korps/onderdeet; [u(—fﬁsdql(n
Adras voor aflevering appliance: C«‘H’“:&(“\ﬂr‘\.\_blﬂ(\;{.\‘ TRy

Gegevens projactisider binnen korps/onderdeel: 5

oy 8
i |
Naam:

Telefoennummer: ‘fb“l::::
Moblel nummer: ‘»Jéi L

E-rnaif adres: (el V5O g

Gegevens technisch contactpersaos:

Maam:

Telefoonnummer: Lilte | i

Maobiel nummer; fﬁé! 3

i ;.
E-mail adres: (S Ly ;

Instructies facturatie: ’ ;

§ Cx(;é‘\,\v\!’ [S‘f"\,—‘r‘g__‘

ST gide

NCrgn

%AO!.'\./

Catlar, M St el Y
¢

50 &5 Uteecw

ol e E23US

Selieve ook de gegevens op de volgenda pagina’s in te vullen,

v VERTROUWELIIK
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Y

Technische gegevens At

8lj inrichting van de

adres routeerbaar moet zijn over de Nutsvoorziening.
Extern IP adres

bljv. 192.168.0.100

Extern subnetmasker
bilv. 255,255.255.0

Default gateway

bijv, 182.168.0. 1
Intern IF adres

bijv. 192.168.1 100
Intern subnetmasker

bijy, 255.255.255.0

Indien u aanvullende opmerkingen of vragen heeft bet
kunt u deze hleronder vermelden,

worden de pnderstaande gegevens gebruikt.

raffende de configuratie en/of plaatsing van de

Aanvullende opmerkingen/vragen;

e e i

‘)‘2;' “~~/'\f iy,

. . 3
LA ,\L,ihj Loy

\&__3 s

Lot Lode-

A graprdany v £ He
3 ¥
%
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Let op dat het externe IP
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Bijlage 8: Configuratie g

. Deze bijlage beschrijft de setup waarvoor de[ " Jwordt geconfigureerd. In deze configuratie
¢ dient ver tenminste één I? adres te beschikken dats over de

Nutsvoorziening (“Extern IP adres” in de figuur). Daarnaast heeft de appuance een intern atres waarmee
et | Jwerdt gecommuniceerd (“Intern IP adres” in de figuur). De interna en
externe {P adressen moeten hierbij [ S 1liggen.

De appliance wordt als losstaand systeem in het petwerk van de regiv gangesioten {Figuur 2}. De
appliance dient inf 1537

Extem

/,IF' EL 1413

Intosn
P adres\%
- | A

"
%

A
Ly
L

Figuur 2 Twes IP adressen
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Bijlage C ~ Netwerkverkeer l:]\ﬂ s 3 ol 3
P o 5,

Het is megeiijk dat verkeer tussen de| fen c!ierlt;xdfe gebruik wensen te maken
van del__brderweg netwerkcomponenten | 1 zal passeren, die aangepast
moeten worden o het verkeer van de cllent door te laten. De enderstaande paragrafen geven
technische details betreffende de vereiste instellingen van deze netwerkapparatuur,

Indien zich tussen een chient en de TS Jbevindt, dlent deze [ - TIngesteld te
worden om de onderstaande protocaller Toe T SEaam

Omschrijving Poort/protocol
Tunne) setup
Tunnel transpost

Tabel 1 Overzicht firewall instailingan vnnr:]

Indien tussen client en

toegepast te worden. In dif geval dienen flrewals Ret onderstosnde verkoar toe te staan;

Omschrijving Poort/protocal

Tunnel setup
Tunnel transport

Yabel 2 Overzicht firewall instellingen vooriz: )(/(_:5}
.
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DOC. 2

§H BIJLAGE-05

EXFERTS IN IF SECURITY

CONTRACT FOX SECURITY SUPPORT

Hieronder vindt u de details betreffende de door 4 afgenomen Fox Security Support. Hiermee
hebt u gedurende de contractperiode recht op telefonische en, indien afgencmen, remote
support door gnze Security Experts.

Klantnaam: Palitte Utrecht
Servicecontracthummer: S5C-070036
Begindatum: 01-04-2007
Einddatum: 31-03-2008
Ondersteund(e)} product{en): L | 25
Remote support: Nee
24-uurs support Nee
Voor uw Fox Security Support gelden de voigende serviceniveaus:
SERVICENIVEAU
Telefonische Support
1® response; Binnen| A

Voortgangsrapportage:

Werkdagén: 08:30 — 18:00 uur !
Remate Support i

Service window:

I

inbetmamaent n overleg
Service windows Werkdagen: 08:30 — 18:00 uur
Onsite Support*}
Aanwezig op locatie In cverleg
Service window Werkdagen: 08:30 - 18:0Quur
[ 2L 2

3f een email sturen naar

Voor uw supportvragen kunt u contact opnemen met 015 284 |4
sec@fox-it.com.

Fox-IT maakt gebruikt van een uitgsbreid en geautomatisesrd systaem voor het registreren en opvolgen
van stpport calls. Dit stelt ong in staat om op elic moment Inzicht ta krijgen in de status van support calls,
en zorgt dat opvoiging plaats vindt binnen de responsetijden. Een support call wordt zomogalijk gelifktiidig
met de aanmelding, dan wel zo spoedig mogelijik na de eerste feitslijke behandsiing daarvan, verbonden
aan een ticketnummer dis vérvolgens aan u wordt deorgegeven.

Tijdens werkdagan tussen 08.30 - 1800 uur kunt u tusgentiids de status van de door u aangemalde
support calls opvragen. Het opvragen van san tussentijdse ststus van de aangemelde support calls zal i
niet 1ot een nisuwe support call leiden ot tot het toevoegen van een nieuw Ticketnummer. '

Macht u vragen hebben over dit suppolt contragt dan kunt U contact opnemen met uw account manrager.
Deze is telefonisch bereikbaar via 015 284

r?/ !

i

Fax-iT Telu +3t (0)15 284 79 99 " ABN-AMRO

; & Obof Palmestraat 6. 2616 LM Fax: +31{0)15 284 79 90 N3 55.4A 07 042 :
& \’ 0. box 638, 2600 AP Delft Email: lox@fox-it.cam Chamber of Commerse 1
‘;;;';'/\ The Nethertands Weh: www fox-it.cam Haaglancen nu, 27178500 !

66



{lesq 3ag0
P.iLITIE ‘Z FO -I7
Um?oﬁﬂeN.deﬁw }’ S‘??Odﬂ OM&«-LUQ(I EXFERYS (N T SECURITY

Py 149 TRCH M

lm“"“b

BIJLAGE-06

OVEREENKOMST

Crypto apparatuur
NUMMER: 2009-VT$-20

De ondergetakenden:

De voorziening tot samenwerking Politie Nederiand, gevestigd te ‘s-Gravenhage en
kantoorhoudend te 3732 HB De Bilt, aan de Utrechtseweq 2, ten deze rechtsgeldig
vertegenwoordigd door haar aigemeen directeur, de heer J_J. Hoogendoom MPA hierna te
noemen: Opdrachtgever

en 3 a

Foxl fgevestigd te Dolft en kantoorhoudend te 2618 LM, Delft, aan de Olof
Palmestraat, hierna te
noemen: Leverancier 3¢

VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT:

] Paraaf JI Paraaf
Contractnummer: 2009-VT5-2¢ Opdracht- 3 Opdracht-
Qeysr i pemen

versie 1.1 Pagina 1van7




POLITIE ¥ FO -IT

vix Politie Nederlang EXPERTIS N T SELUR.TY

1. Voorwerpen van de overeenkomst
1.1 | i 3 v
L | b

2. Duur overeenkomst

2.1 Support en onderhoud worden aangegaan voor een pericde van minimaal één jaar. Na één jaar
heaft de Opdrachtgever ieder jaar de optie om de support en of onderhoud te verlengen met één
jaar. Opdrachtgever geeft tﬁv or het einde van de looptild aan of hij geen gebruik
maakt van de optie tot verlenging. 3;

22 Deze overeenkomst wordt aangegaan voor onbepaalde tijd en freedt in werking op daturn van
ondertekening. De inifigle icoptijd van het contract is 2 jaar, daarna voigt een stilzwijgende
verlening. Na de initiéle looptid hebben zowel de Opdrachigever als de Leverancier de
mogelikheid om het contract op te zeggen met een opzegtermijn van [ [Opzeggen
dient schriftelijk te gebeuren. 3

3.  Prijzen en omschrijving hard-/ software
3 De prijzen en omschrijving van hard- / software en support zijn in Bijlage 1 vermeld, prijzen

zijn in Euro’s en exclusief BTW.

32 De personele kosten worden maardelijks achteraf op basis van werkelijk gemaakte uren
gefactureerd (voar prijzen zie bijlage 1).

3.3 De oversengekomen prijzen voor apparatuur en accessoires zijn marktconferm voor de duur
van deze overeenkomst. De priizen van kunnen jaarliks worden bijgesteld. Alle aangeboden
tarieven zullen gedurende de Inoptijd van de overeenkomst slechfs in overgensternming met
artikel 3.4 gewizigd worden,

3.4 Vanaf 1 maart 2009 voigt er.een éénmalige indexering voor de hardware en software. De
indexering is maximaal | =& | De leveransier geeft een schriftelijk verklaring van hun
loeleverancier{s} waarin de prisstiging verklaard wordt. Deze indexering heeft geen gevelgen
voor de eerste besteliing zoals deze omschreven is in de biflage 1.

Vanaf 1 maart 2010 mogen jaarlijks de volgende indexsringen plaatsvinden:

Voor de geleverde versie van de 3 [hardware en scftware en de eerste daaropvolgende -

versia, geld! dat de ing?xeréng voor hardware en software per faar maximaal de m
r B | met een maximale verhoging van P .1 De indexering dient

schriftelijk kenbaar gemaakt te worden aan visPN

Indexering voor suppar en onderhoud mag eén keer per jaar worden gedaan waarbij hat

- E- i _.Jals bovengrans geldt D dignt tevans schifeljk kenbaar gemaaki te worden

aan VisPN, De eerste indexering mag plaatsvinden in 2010

3.5 De markiconformiteit van de priizen en vergoadingen kan jaardijks door middel van
benchmarking vastgesteld worden door Opdrachtgever, zo nodig door ean anafhankeliike
partij die door beide Partijen wordt cveresngekomen ais zijnde een onafhankelijke partij.

4.  Support en onderhoud

4.1 tndien er gekozen wordt voor software support dan zijn de updates en upgrades inbegrepen
van de @oﬁwar&.
42 Indien er gekozen wordt telefonische support dan is er 22 en 3e lins support gadurende

kantooruren, met een responsetiid van Tuwr.

2 | Paraaf | Paraaf
Contractnummer: 2008-vTS-20 . Opdracht- - Opdracht-
! gever | nemer . o

vergie 11 Fagina 2 van 7




PLLITIE VFO -iT

i EXPERTS |K IT SE{QRITY
vix Politie Nederland

43 Reparaties van hardware vinden plaats op basis van d@procedure zoals gesteld is in
bijlage 1. Facturatie zal plaatsvinden op basis van nacalculatie onder vermelding van het
contractnummer of indien van toepassing het apdrachinummer.

5. Aanvullende voorwaarden

51 Op deze overeenkomst geldt voor levering de ARIV 2008 van toepassing (Algemene
Rijksinkoopvoorwaarden 2008), zie bijlage 2.

52 Voor de overige zaken, ziinde de diensten, is de diensten de ARVODI 2008 van toepassing is
{Algemene Rijksvoorwaarden voor het verstrekken van opdrachten tot het verrichten van
Diensten), zie hijlage 3.

53 De volgende Bijlagen maken integraal deel uit van de overeenkomst:
Bijlage 1) Offerte Leverancier:
Bijlage 2) ARIV 2008;
Bijlage 3) ARVODI 2008.

5.4 De volgende documenten ziin van toepassing op de levering van deEBapparetuur en

support en enderboud

1} Bestelling

2) Deze overeenkomst

3) ARIV

4) ARVODI

) Offerte Leverancier
fn geval van strijdigheid tussen de bepalingen van de bovengenoemde documenten,
prevaleran de bepalingen van het hoogst gerangschikte document.

6. Facturering

8.1 Leverancier dient de facturen op te maken ter name van visPN.
Eventuele kosten voor support en onderhoud worden jaariijks per kalenderjaar vooruit
gefactureerd. Facturatie geschiedt onder vermelding van het contractnummer.
De hardware/software worden per cpdracht besteld waarbij facturatie geschiedt onder
vermelding van het bijbehorende opdrachtnummer.

Bij de opdracht zal vermeld worden en/of support en of onderhoud van toepassing is op deze
bestelling.

62 De facturen dienen te worden verzanden aan:
vis Politie Nederland,
afdeling Financigle Administratie
Postbus 238
3870 AE Driebergen

6.3 in verband met geheimhouding kunnen nadere afspraken over facturaring gemaakt worden.

7. Mediation clausule

71 In geval van geschilien, voortviceiend uit deze overeenkomst of uit daarep voartbouwsnda
overeenkomsten, zullen partijen trachten deze in eerste instantie op te lossen met behulp van
Mediation conform het reglement van de Stichting Nederlands Mediation Instituut te
Rotterdam, zoals dat tuidt op de aanvangsdatum van de Mediation.

3 ' Paraaf i Paraaf
Contractnummer. 2009-VTS-20 : Qpdrachi- | Opdracht-
i gever | nemer 7Y
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EAPERTS M IT RECYRITY
vta Politie Nedsrland

72 Indien met betrakking tat een geschil door partijen geen vergelijk wordt bereikt

overeerkomstig dat Reglement, zal dit geschil op verzoek van de meest gerede partij worden beslecht
deor de bevoegde rechter.

Aldus overeengekomen en in tweevoud ondertekend

Vaor Opdrachtgever| i |’ Voor Leverancier

i

J.J. Hoogendgafn MPA 7

r

b
&’}
&9 s,
(’ o

TR

Plaats: .. . SRR
’;%L'-ﬂ = B | i
T 4 | Paraaf " Daraaf :
Contractnummer: 2008-VT5-20 | Opdracht- ' Opdracht- |
| gever . nemer
versig 1.1 Pagina 4 van 7
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« vts Politle Nederisnd

Bijlage 1) Offerte Leverancier

Project nr./Ref QQ-080321 v1.2b
Datum: 16 februari 2069

5 Paraaf i Paraaf
Contractnummer: 2009 VTS-20 Opdracht- | Qpdrachl-
ever | nemer .~

versie 1.1 Pagina 5 van 7 '
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Bijlagen zijn niet bijgesloten

Voor vragen over de niet bijgesloten bijlage van het contract kunt
u contact opnemen met Contract en Leveranciersmanagement
(contractmanager van vtsPN is | Yy
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O ondergetekenden:

et

OVEREENKOMST
Crypto apparatuur
NUMMER: 2009-VTS-20

-7

EXPERTS 3 T SELUR:TY

DOC N

De voorziening tot samenwerking Politie Nadariand, gevestigd te ‘s-Gravenhage en

kantoorhoudend e 3732 HB De Bilt, aan de Utrechisewey 2, fon deze rechisgeldig

vertegenwoordigd door haar algemeen directeur, de hear 1.1, Hoogendosorn MPA hierna te

noemen: Dopdrachigever

an o
F@xi i-gawesiﬁgd te Deift 2n kantoorhoudend te 2618 LM, Delft, aan de Dlof
Paimestraat, hierna e
noeman: Leverancier 33 o
VERKLAREN TE ZIIN OVEREENGEKOMEN ALS VOLAT:

i I Paraaf | Paraaf
Cantractiummer 2009-¥T5-20 | Opdracht- | Opdracht-

| agver |_nemen

versie 1.1

Pagina 1 van 7
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Eoim 0T SELLAa TV

viz Politfe Nodsrlund

1. Voorwerpen van de overeenkomst ,
% i 3 Vi
E__ | &

2. Duur oversenkomst

2.1 Support en onderhoud worden aangegaan voor een periode van minimaa! één jaar. Na één jaar
heeft de Opdrachtgever leder jaar de optiz om de support 2n of onderhoud te veriengen met éé‘n
jear. Opdrachigever geeft E:jv or het einde van de lcoptijd aan of hij geen gebruik
maakt van de optie tot verlenging. 3{

2.2 Deze oversenkomst wordt 2angegaan voor onbepaalde tijd en treadt in werking op datt_i_m van
onderiekening. De initigle looptid van het contract is 2 jaar, daarna volgt een 5‘a&zw;;genda
verlening. Na de initigle looptid hebben zowel de COpdrachigever als de Leverancier de
mogelikheid om het contract op te zeggen met sen opzegtermijn van E:! Opzeggen
dient schriftelijk te gabsuren. N,

29

3. Prijzen en omschrijving hard- / software )

3.1 De prijzen en omschrijving van hard- / software en suppofi Zijn in Bijlage 1 vermeld, prijzen
Zijn in Eurd’s en exclusief BTW.

32 De personsle kosten wordan maandelijxs achieral op basis van werkelijik gemaakie uren
gefactureerd (voor prizen zie bijflage 1).

3.3 De overesngekomen prijzen voor apparatuur en sccessoires zijn markiconform voor de duur
van deze overeenkomst. D¢ prizen van kunnen imarlijks worden bijgesteld. Alle aanggbodaﬂ
tarieven zullen gedurande de Ineptijd van de overeenkomst siechts in overeensternming met
artikel 3.4 gewijzigd worden.

3.4 vanaf 1 maan 2009 volgl er,een genmalige indexering voor de hardware en software. De
indexering is maximaal | tk | De leverancier geeit een schrifteliik verklaring van hun
toeleverangier(s) waarin de prissiiiging verklaard wordt. Daze indexering heef geen gevyoigen
voor de asrste bestelling zoals deze omschreven is in de piflage 1.

Vanal 1 maart 2010 mogen jaarlijks de voigende indexaringen plaatsvinden: .
Voor de geleverde versie van de i 1% thardware en software en de earste daaropvoxgefiaa-i
versie  geldt dai de indexering Voor hardware en sofwars per jaar maximaal de i 45
E N : mei een maxin_ﬂ.a!e_ verhoging vani o | De indexering dient

schriftelifk Kenbaar gemaakt te worden aan visPN.
ingexering yoor support en onderhoud mag &en keer per jaar worden gedasn waarbii nn{g

| 7 9 - jals Dovengrans geldt, D dierf tevens scniitedjk kenbaar gamaakl 12 worden
aan visPN. De earste indexering mag olaatsvinden in 2040

3s De markiconformiteit van de prizan en vergoedingen kan jaadiks door middel van
senchimarking vasigesteld worden door Opdrachigaver, 2o nodig door ean anaffankaiike
partlj die door beide Partijen wordt overeengekomen als zijnde een onafhankelijke parti,

4.  SBupport en onderhoud )

4.1 Indien er gekozen wordi voor software suppert dan zijn de updates en upgrades inbegrepen
van de }3 ;i %‘oﬁware.

5.2 indien er gekozen wordt telefonische support dan is e 22 en 3a lijns support gedurende
kantooruren, met sen responsetijd van [Tuur.

. - 2 o K Paraaf { Paraaf j

Contractnummer. 2009-VTS-28 ] Opdracht- | Opdrachi-

! gever | nemer .

versig 1.1 Fagina 2 van 7
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4.3 Reparaties van hardware vinden plaats op basis van dej g }procedure Zoals gesteld is in
bijlage 1. Facturatie zal plaatsvinden op basis van nacalculatie onder vermelding van het
contractnummer of indien van toepassing het opdrachtnummer.

§. Aanvullende voorwaarden
5.1 Op deze oversenkomst geldt voor levering de ARV 2008 van toepassing (Algemene
Rijksinkoopvoorwaarden 2008}, zie bijlage 2.

52 Voor de overige zaken, zijnde de diensten, is de diensten de ARVODI 2008 van {oepassing is
{Algemene Rijksvoorwaarden voor het verstrakken van opdrachten tot het verrichten van
Diensten), zie bijlage 3.

53 De volgende Bijlagen maken integraal deet uit van de overeenkomst:
Bijlage 1} Offerte Leverancier;
Bijlage 2) ARIV 2008;
Bijlage 3} ARVODI 2008,

5.4 De volgende documenten Ziin van toepassing op de levering van de@ﬂapparetuur en
support en onderhoud

1) Bestetling

2} Deze overeenkomst

3y ARIY

4) ARVOD

5) Offerte Leverancier
In geval van strijdigheid tussen de bepalingen van de bovengencemde documenten,
prevaleren de bepalingen van het hoogst gerangschikte document.

§. Facturering

8.1 Leverancier dient de facturen op 2 maken ten name van visPN.
Eventuele kosten voor suppor en onderhoud worden jarhjks per kalenderjaar vooruit
gefacturaerd. Facturatie geschiedt onder vermelding van het contractnummer.
De hardware/software worden per opdrachi besteld waarbi facturatie geschied: onder
vermelding van het bijbehorende opdrachinummer.

Bij de opdracht zal vermeld worden enfof support en of onderhoud van toepassing is op deze
bestelling.

6.2 De faciuren dienen te worden verzonden aan:
vis Politie Mederland,
afdeling Financigle Administratic
Postbus 238
3970 AE Driebergen

6.3 in verband met geheimhouding kunnen nadere afspraken over facturering gemaakt worden.

7.  Mediation clausuie

71 In gevalf van geschillen, voorivioeiend uit deze overeenkarnst of uit daarup voorthouwende
oversenkomsien, zullen partijen trachien deze in eerste instantie Op @ lossen met hehulp van
Mediation conform het reglement van de Stichting Nederlands Mediation Instituut te
Rotterdam, zoais dat juidt op de aanvangsdatum van de Mediation.

- 3 [ Paraaf I Paraaf u“
Cantractnummer; 2009-VT5-20 . Opdracht- ! Opdrachi- !
.dever Lhenmer 7Y

versie 1.1 Pagina3van7
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7.2 indien met betrekking tat een geschil door partijen geen vergelijk wordt bereikt

overeenkomstig dat Reglerment, zal dit geschil op verzoek van de meest gerede partij worden beslecht
door de bevosegde rechter.

Aldus overeengekomen en in tweevoud onderiekend

Vaor Opdrachigever g g’ Vaor Leverancier

J.J. Hoogendpefn MPA™ 7

Pizats: Qo = A~ i L ;.sg
) o o 4 . Paraaf Paraaf
Contractnummenr: 2009-YTS8-20 . Opdracht- Opdrachi-
| gever | nemer -
versie 1.1 Pagina 4 van 7
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Bijlage 1) Offerte Leverancier

Project nr./Ref QQ-080321 v1.2b
Datum: 18 februari 2002

5 | Paraaf E Paraaf E
Centractnummer: 2008-VTS-20 | Opdrache- ; Oparachi- J
| _pever Lpemer -~
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Bijlagen zijn niet bijgesloten

Voor vragen over de niet bijgesloten bijlage van het contract kunt
u contact opnemen met Contract en Leveranciersmanagement
(contractmanager van vtsPN is | Ly
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BIJLAGE-07

Aan yts Politia Maderfand, ISC-midden, Licentiebeheer

ta.v. de heer

Postius 19182
3501 DD UTRECHT

w?

Betraft Voorstel voo

Project or /Ref, ar. QQ-070488_*vm
Dattm 12 decembar 2007
Paginas 4

Geachte heerz

NMzar asnlaiding van uw vraa naar 2aen offerte
abonnemeantan vaer heﬂ:‘:—iﬁ

[-P—
Fox-1T

Tag Ngtherigans

voor het suppoit contract voor

voor 2008, zishier ans voorstel.

Tel: 2310003 284 75 92
Fax +31(005 384 79 90
Emails fou@fox-il.com
Y eh: woww fox-it.cam

1

Rt

ABMN-AMRG

1o, 55.45.67.041
Cramber of Commerce
Hasglander no. 77178500
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Specificaties

S

Deel 1: | {
Betroft: [ 1

Software subscriptions {jaarlijks)

1
5

Deel2: |}

Betraft 1

Software subscriptions (iaartiiks)

3
1

Daoel 2 :

Betraft {

L

Soltware Subscription en Susport faacliiks)

[

s

Totaa! exclusief B7yy
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Ondarhoud en behasr
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