





Artikel 3 Politiewet



U bevindt zich hie




Aliassen gebruiken op sociale media

Meelezen, -kijken en zoeken

Toegang betaalde open bron







Stelselmatigheid

. Gevoelige informatie

Geautomatiseerd of handmatig

. Frequentie



Overige sociale media? — vraag OSINT o
internetsurveillance




mbassadeurs accounts op:

Gmail / Facebook / Twitter

. Orienteer je op juridisch kader

Ken je jouw OVJ?

» Begeleid jouw collega’'s met onderzoek op

1edia

sociale n



privé-accounts voor werk

nve-spuiien voor werk

oit een alias thuis gebruiken

izonder toestemming) communiceren
t

Nooit vrienden worden met andere aliassen

cenbaar maken als politie (desgevraagd




les een geloofwaardige identiteit

Doorloop nauwkeurig en regelmatig d
privacy- en security-instellingen

on zoveel mogelijk van jouw alias

nk na over systematiek
Noteer inloggegevens




Gebruik oude telefoon + wergwerpsim voo
telefonische verificatie

®

» Kies een adres met een huisnummer di
niet voor komt

» Gebruik (geen of) slechte foto's

. ..of bijv. foto's van onderwerpen

Wordt (vooraf) lid of vrienden van bij
groepen







